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Molt sovint les associacions veinals (i les entitats en general)
ens trobem davant un batibull de normes, regles, procedi-
ments que no sempre son facils de gestionar.

A mes, algunes de les nostres activitats poden generar per-
judicis a d’altres, rad per la qual, sovint contractem una po-
lissa d’asseguranca per cobrir la possible responsabilitat civil
derivada d’aquestes actuacions.

En 'ambit de la privacitat i les dades personals, tenim
un repte important, ja que la normativa a tots els paisos
europeus té una especial proteccio d’aquestes dades per
evitar la seva utilitzacid amb finalitats de tipus comercial,
mercantil o, fins 1 tot, fraudulent.

Les dades de les nostres persones associades no son
publiques, no les ha de conéixer ningu més que les per-
sones responsables del seu tractament. No es poden fa-
cilitar a ningu i aixo ens obliga a tenir una certa cura en
la sevavigilanciai proteccio. Son qliestions que ens poden
passar desapercebudes o a les que potser no es dona prou im-
portancia, pero poden generar conflictes, problemes i fins i
tot sancions administratives, si es produeix alguna fuita de
dades. Si, per exemple, les dades personals de la gent que for-
ma part de la nostra associacio van a parar a una empresa pri-
vada de saluti comencen a rebre publicitat o ofertes d’aques-
ta empresa, podem tenir problemes si es descobreix que la
font d’aquestes dades son els nostres arxius.

Es quelcom important. Estem parlant del dret a la inti-
mitatiala proteccio de les dades personals, cada vegada
més en risc pel sistema que fa d’aquestes dades una font d’in-
formacio i negoci.

Com a organitzacions promotores de la defensa dels
drets humans, hem de denunciar qualsevol vulneracio
d’aquest dret a la intimitat, pero alhora, hem de ser con-
seqiients i tenir ben ordenades, vigilades, protegides i
actualitzades les dades que tenim de les persones que en
formen part de la nostra associacio, les que hi col-laboren,
les que s’hi apunten a rebre informacio. En fi: qualsevol dada
que permeti la identificacio de la persona i que nomes pot ser
utilitzada per a la finalitat per la qual ens ha estat facilitada.

Aquesta guia intenta explicar com funciona el tracta-
mentde les dades personals que tenim alanostra associ-
acio. Indica quina diferencia hi ha entre la persona responsable
del tractament de les dades i la persona encarregada d’aquest
tractament. Assenyalales obligacions que hem de complir
per fer efectiu aquest dret alaintimitatiala proteccio de
les dades personals.

Esperem que us sigui d’utilitat.

Fernando Pindado, director de Trama, I'Escola de forma-
cio veinal i comunitaria de la CONFAVC.
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Les associacions veinals tenen unes caracteristiques particu-
lars que justifiquen que el tractament de les dades personals
que gestionen en 'acompliment de la seva activitat pugui
ser objecte d’'una guia orientativa. D’'una banda, gestionen
les dades personals de les persones associades, de les perso-
nes que hi treballen i de les persones a les quals ofereixen els
seus servels: en forma de cursos, activitats, etc. Pero també
en alguns casos duen a terme funcions d’assessorament o
consultories, moment en el qual passen a ser encarregades
del tractament de les dades personals responsabilitat d’altres.
Les associacions veinals tenen, per tant, aquest doble
paper de gestores materials dels tractaments que duen
a terme en el marc de la prestacio dels seus serveis a
les persones associades i, en algun casos, d’assessores
d’aquestes ultimes en tot allo relacionat amb la protec-
cio de les dades personals.
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Aquests tractaments de dades per part de les associacions,
afecten una bona part de ciutadans i ciutadanes i son, a mes,
tractaments amb caracteristiques molt similars en la major
part dels casos, la qual cosa no exclou que hi pugui haver situ-
acions en que es realitzin tractaments menys convencionals,
o que depenent de circumstancies concretes, alguns tracta-
ments puguin tenir una certa complexitat. Per totes aques-
tes circumstancies, aquesta guia adrecada a les associacions
veinals, util també per a qualsevol altre tipus d’associacio,
pretén facilitar la seva tasca, oferint-los una informacio que
s’ajusta especificament a les seves necessitats, 1 aixi mateix
millorar el nivell de proteccio de tots els ciutadans les dades
dels quals es gestionen en aquest context.

SR
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La guia aborda, en primer lloc, questions generals de la nor-
mativa de proteccio de dades que s’apliquen també als trac-
taments de dades personals. Aixi doncs, s’inclouen seccions
dedicades a les definicions de conceptes basics com el de
dada personal, responsable de tractament i I’encarregat.

D’altra banda, la guia contempla tractaments especifics que,
com s’ha dit anteriorment, son amb freqliéncia comuns a les
associacions: informacio sobre persones associades amb pa-
gaments pendents, videovigilancia, gravacio d’actes o tracta-
ments de dades de persones que hi treballen.
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D’altra banda, des del 25 de maig de 2018 que és d’aplicacio
el Reglament General de Proteccio de Dades (d’ara endavant
RGPD) de la Unid Europea, es van introduir canvis substan-
cials en la normativa aplicable a la UE. En alguns aspectes,
el RGPD inclou obligacions com la configuracio d’un regis-
tre d’activitats de tractament, de designar un delegat de pro-
teccio de dades o realitzar avaluacions d’impacte sobre la
proteccio de dades. Aquestes darreres mesures les reserva
el Reglament per a entitats que duguin a terme tractaments
que impliquin un cert nivell de risc per als drets i llibertats
dels titulars de les dades, circumstancia que es pot donar en
algunes associacions que tractin dades qualificades com de
categoria especial, €s a dir: origen racial, etnic, creences reli-
gioses o filosofiques, dades de menors, etc. o bé que utilitzin
tecnologies innovadores en el tractament d’aquestes dades.

A la guia trobareu referencies a algunes d’aquestes qliesti-
ons, principalment pel que fa al registre d’activitats de trac-
tament, dret d’informacio o les obligacions a complir.

A I’Annex hi ha un Glossari dels termes utilitzats per a una
millor comprensio aixi com els enllagcos a la normativa de
referencia i a documents orientatius.
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Legitimacio per al
tractament de dades
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Les associacions realitzen multiples tractaments de dades* de
caracter personal relacionades amb les persones associades.

Des de la perspectiva de la normativa de proteccio de dades
de caracter personal, estan legitimades per tractar i dis-
posardeles dades deles persones associades que resul-
tin necessaries per a la gestio ordinaria dels assumptes
de I’'associacio, assumint en aquest cas el paper de res-
ponsable del tractamenti basant aquest tractament? en
Iexistencia d’'un consentiment previ, lliure i exprés de
les persones interessades o els seus representants legals, de
formar part d’aquesta associacio.

Tanmateix, les associacions respecte del tractament de da-
des de les persones associades es troben legitimades, als
efectes de les causes que recull el RGPD, en el compliment
d’una obligacio legal, com per exemple per donar compli-
ment a obligacions tributaries que poguessin generar-se, o
obligacions legals en relacio amb les persones que treballen
en aquestes associacions.

'Vegeu la definicio al Glossari
*Vegeu la definicio al Glossari
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R I U I U I U U A I En la seva gestio ordinaria, una associacio pot servir-se de di-
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Generalment en aquest cas, son objecte de tractament les se-

Tra Cta m e n ts gients dades personals: nom de les persones associades, tele-
" fons de contacte, adreces postals, numeros de DNI 1 adreces

d e d a d eS freq u e nts de correu electronic. Sol denominar-se a aquest tractament
- - “gestid de les persones associades”, i 'associacio se’n serveix

a Ies aSSOCIaCIOnS per a la seva gestio comptable, fiscal 1 administrativa, asse-

gurant el compliment de les obligacions imposades per la le-
gislacio en materia financera, tributaria, en alguns casos de
transparéncia i ’exercici dels drets que corresponen a les per-
sones associades.

Els tractaments de dades més comunes de les associaci-
ons es realitzen amb la “finalitat” de “gestio” de I'asso-
ciacio per complir amb diverses “funcions” legals i contractu-
alment assumides, aixi com per facilitar a les propies persones
associades I'exercici dels seus drets.
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La normativa de proteccio de dades no impedeix que
P’associacio disposi també d’altres dades personals de
les persones associades, sempre que aquestes dades
siguin adequades, pertinents i limitades a allo necessa-
ri per a les seves finalitats propies. Per exemple, si 'objectiu
d’una associacio fos organitzar actes festius, seria proporcio-
nal que tingués també dades de salut relacionades amb pos-
sibles al-lergies o intolerancies alimentaries de les persones
que hi puguin assistir; no obstant aixo, aquest tipus de dades,
en formar part de les categories especials abans esmentades,
s’haurien de tractar amb el consentiment exprés i expli-
citdeles personesinteressades tal com estableix el RGPD
1amb les mesures de seguretat pertinents.
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Finalment, en moltes ocasions les associacions aproven la
instal-lacio de sistemes de cameres o videocameres als seus
locals, que donen lloc a tractaments d’imatges de persones fi-
siques 1dentificades o identificables. En aquest cas, existiria
un tractament que es pot denominar “videovigilancia” o de
“cameres de seguretat”, la finalitat principal de les quals és
la seguretat i control d’accessos i/o vigilancia de les instal-la-
cions i elements comuns de 'immoble on desenvolupen les
seves activitats.
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R P P Tal com estableix el RGPD, en el tractament de les dades per-

°.° R D D D R R D D sonals s’hauran de complir els principis de licitud, lleialtat i
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- S Elsprincipisdetractamentlleialitransparentexigeixen
P rl n C I p I S g e n e ra I S que s’informi la persona interessada que hi ha l'opera-
d I t t t d d d cio de tractament i de quines finalitats té. El o la respon-
e rac a m e n e a es sable del tractament ha de facilitar a la persona interessada
= tota la informacio complementaria necessaria per garantir
d e Ca ra Cte r p e rSO n a I un tractament lleial 1 transparent, tenint en compte les cir-
cumstancies 1 el context especifics en que es tracten les da-
des personals. A més, cal informar-la que s’elaboren perfils i
de les conseqiiencies d’aquesta elaboracio. Si les dades per-
sonals s’obtenen de les persones interessades, també se les

ha d’informar sobre si estan obligades a facilitar-les i de les
consequencies de no fer-ho.

Respecte la resta, cal veure el contingut dels articles 51 6 del
RGPD, que disposen el seguent:
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“Article 5. Principis relatius al tractament e. Conservades de manera que permetin identificar els in-

1. Les dades personals han de ser:

a. Tractades de manera licita, lleial i transparent en relacio amb
Uinteressat (licitud, lleialtat i transparéncia).

b. Recollides amb finalitats determinades, explicites i le-
gitimes i posteriorment no s’han de tractar de manera
incompatible amb aquestes finalitats. Dacord amb larti-
cle 89, apartat 1, el tractament posterior de les dades personals
amb finalitats darxiu en interés public, amb finalitats de re-
cerca cientifica i historica o amb finalitats estadistiques no es
considera incompatible amb les finalitats inicials (limitacio de
la finalitat).

c. Adequades, pertinents i limitades al que és necessari en
relacio amb les finalitats per a les quals es tracten (mini-
mitzacio de dades).

tervessats durant un periode no superior al necessaviper a
les finalitats del tractament de dades personals. Les dades per-
sonals es poden conservar durant periodes més llargs, sempre
que es tractin exclusivament amb finalitats d arxiu en interes
public, amb finalitats de recerca cientifica o historica o amb fi-
nalitats estadistiques, de conformitat amb larticle 89, apartat
1, sens perjudici de laplicacio de les mesures técniques i organit-
zatives adequades que imposa aquest Reglament amb la finali-
tat de protegir els drets i les llibertats de Uinteressat (“limitacio
del termini de conservacio”)

f- Tractades de manera que se’n garvanteixi una seguretat

adequada, inclosa la proteccio contra el tractament no
autoritzat o il-licit i contra la seva pérdua, destruccio o
dany accidental, mitjancant laplicacio de les mesures tecni-
ques o organitzatives adequades (“integritat i confidencialitat”).

d. Exactes i, si cal, actualitzades; s’han dadoptar les mesures 2. Elresponsable del tractament és responsable del compliment del
raonables perqué se suprimeixin o es rectifiquin sense dilacio les  que disposa lapartat 11 ha de tenir la capacitat per demostrar-ho
dades personals que siguin inexactes pel que fa a les finalitats  (“responsabilitat proactiva”)’.
per a les quals es tracten (“exactitud’);
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Quant la licitud, l'article 6 del RGPD disposa el segiient.
Licitud del tractament

1. El tractament només és licit si es compleix, almenys, una de les
condicions segiients:

a.L’interessat ha donat el consentiment per al tractament
de les seves dades personals, per a una o diverses finalitats es-
pecifiques.

b. El tractament és necessari per executar un contracte en
el qual l'interessat és part o bé per aplicar mesures precontrac-
tuals a peticio seva.

c. El tractament és necessavi per complir una obligacio le-
gal aplicable al responsable del tractament.

d. El tractament és necessari per protegir interessos vitals
de linteressat o d’una altra persona fisica.

<1z )
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e. El tractament és necessavi per compliv una missio rea-
litzada en interes public o en Uexercici de poders publics
conferits al responsable del tractament.

f- Eltractament és necessavi per satisfer interessos legitims
perseguits pel responsable del tractament o per un ter-
cer, sempre que no hi prevalguin els interessos o els drets i les lli-
bertats fonamentals de Uinteressat que requereixen la proteccio
de dades personals, especialment si l'interessat és un nen. El que
es disposa a la lletra f) del primer paragraf no saplica al trac-
tament efectuat per les autoritats publiques en lexercici de les
seves funcions.”
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P El RGI?D estableix com a obligacio que les persones respon
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e ee e e e e e e e es que recull al respecte l'article 30 del RGPD i que és la segiient:

Reg iStre d ’ aCtiVitatS Respecte les persones responsables:
d e tra Cta m e nt a.el nom1les dades de contacte de la persona responsable

i, sis’escau, de la corresponsable, de la representant de la
responsable, i de la delegada de proteccio de dades;
b.les finalitats del tractament;

c. una descripcio de les categories de persones interessades
1 de les categories de dades personals; les categories de
destinataries a qui es van comunicar o comunicaran les
dades personals, incloses les destinataries a tercers pai-
sOS 0 organitzacions internacionals;
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d.si s’escau, les transferéncies de dades personals a un ter-
cer pais o una organitzacio internacional, inclosa la iden-
tificacio d’aquest tercer pais o organitzacio internacional
i, en el cas de les transferéncies indicades a l'article 49,
apartat 1, paragraf segon, RGPD la documentacio de ga-
ranties adequades;
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. si s’escau, les transferencies de dades personals a un ter-

cer pais o organitzacid internacional, inclosa la identi-
ficacio d’aquest tercer pais o organitzacio internacional
i, en el cas de les transferéncies indicades a l'article 49,
apartat 1, paragraf segon RGPD, la documentacio de ga-
ranties adequades;

d.quan sigui possible, una descripcio general de les mesu-
res tecniques 1 organitzatives de seguretat a que es refe-
reix l'article 30, apartat 1 RGPD.

e. quan sigui possible, els terminis previstos per a la supres-
sio de les diferents categories de dades;

f. quan sigui possible, una descripcio general de les mesu-
res tecniques 1 organitzatives de seguretat a que es refe-
reix l'article 32, apartat 1 RGPD. Referent a aix0, almenys totes les associacions hauran de

tenir el registre d’activitats referent al tractament deri-

vatdela“gestio de’associacio” o “persones associades”,
ja que les activitats de tractament no son ocasionals. Un
altre tractament que podria existir seria el relatiu a la “videovi-

gilancia” o “cameres de seguretat” o el de “jornades i cursos”.

A. Respecte les persones encarregades:

a.el nom 1 les dades de contacte de la persona encarrega-
da o encarregades i1 de cada responsable per compte del
qual actui I’encarregat, i, si s’escau, de la representant de
la responsable o de la encarregada, 1 de la delegada de
proteccid de dades;

b.les categories de tractaments efectuats per compte de
cada responsable;

Aquests tractaments constaran per escrit, i en format
electronicilapersonaencarregada del tractamenti, sis’escau,
la seva representant posaran el registre a disposicio de 'Agen-
cia Espanyola de Proteccio de Dades si aquesta ho demana.
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Les persones
encarregades
del tractament
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Enl’exercicideles seves funcions, les associacions acostumen
a contractar terceres empreses o proveidors perque els aju-
din. Algunes de les activitats que acostumen a contractar-se a
tercers que comporten el tractament de dades personals son
activitats com ara: gestoria, organitzacio d’activitats o esde-
veniments, enviament de butlletins informatius, o serveis “al
nuvol”, etc.

A fi de que la relacio entre associacio -responsable- i la perso-
na encarregada del tractament s’ajusti a la normativa de pro-
teccio de dades, cal que es compleixin les seglients condicions
referides a l'article 28 del RGPD:

- Que laccés a les dades per la persona encarregada
s’efectui amb I'exclusiva finalitat de prestar un servei a
la persona responsable del tractament, i que aquesta re-
lacio de serveis es trobi contractualment establerta.

- La relacio contractual haura de constar per escrit o en
alguna altra forma que permeti acreditar la seva celebracio
1 contingut.



Presentacio GUIA DE TRACTAMENT DE DADES PERSONALS PER A ASSOCIACIONS VEINALS

<16

- S’establira expressament que la persona encarregada del Lapersonaencarregada del tractament, a mes:

tractament unicament tractara les dades conforme a les ins-
truccions de I'associacio, i que no les aplicara o utilitzara amb
fi diferent al que figuri en 'esmentat contracte, ni les comu-
nicara, nitan sols per a la seva conservacio, a altres persones.
- La persona encarregada del tractament s’ha de limitar a em-
prar les dades en I'ambit de les funcions de 'associacio que
’hagi designat.

- Que tant la persona encarregada del tractament, aixi com
qualsevol persona que treballi per a ella, hauran de respectar
la confidencialitat en el tractament de les dades personals.

- S’entén que la persona encarregada del tractament actua
conforme a les instruccions de la responsable del tracta-
ment quan, en l'exercici de les seves funcions, tracta les
dades de les persones associades contingudes en els fitxers
que custodia.

- Quan finalitzila sevarelacio,lapersonaencarregadadel trac-
tament haura de retornar a ’associacio tots els suports i/0
documents en els quals constin dades de caracter personal
objecte de tractaments de dades. No obstant aixo, la perso-
na encarregada podra conservar les dades personals objecte
de tractament mentre puguin derivar-se responsabilitats de
la seva relacio amb l’associacio.

- Assistira a l’'associacio quan per algun afectat s’exerciti algun

dels drets que reconeix la normativa de proteccid de dades
de caracter personal.

- Ajudara a la responsable per garantir el compliment de les

seves obligacions en aquells suposits en que es produeixi
una bretxa de seguretat, sobretot quan s’hagi de comunicar
a PAgencia Espanyola de Proteccio de Dades.

- Les mesures de seguretat que hagin de ser adoptades per les

persones encarregades que realitzin tractaments de dades
per compte d’associacions seran les mateixes que les que si-
guin exigibles a la persona responsable.

- En el suposit que la persona encarregada incomplis aquestes

obligacions, destinant les dades a una altra finalitat, comu-
nicant-les a terceres persones o utilitzant-les en contra d’allo
previst en el contracte, podra ser considerada responsable
del tractament, responent de les infraccions en que hagues
incorregut personalment.

- Lencarrec del tractament a favor de la persona encarregada

del tractament s’ha de trobar documentat en un contracte,
en el qual s’especificaran les obligacions de les parts contrac-
tants en relacid amb la normativa de proteccio de dades.
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aCtiVitat eSPGCific a provinents de tercers.

Cal tenir molt en compte que el RGPD es caracteritza per la
proactivitat, de manera que les persones responsables apli-
caran les mesures tecniques 1 organitzatives apropiades per
garantir1estar en condicions de demostrar que el tractament
de dadespersonals es duu a terme de conformitat amb la nor-
ma. Aquestes mesures es revisaran 1 actualitzaran quan sigui
necessarl.
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El principi de responsabilitat proactiva es descriu en el RGPD
com la necessitat que la persona responsable del tractament
apliqui mesures tecniques 1 organitzatives apropiades per tal
de garantir i poder demostrar que el tractament és conforme
amb el Reglament.

En termes practics, aquest principi requereix que les organit-
zacions analitzin quines dades tracten, amb quines finalitats
ho fan i quin tipus d’operacions de tractament duen a terme.

A partir d’aquest coneixement han de determinar de forma
explicita la forma en que aplicaran les mesures previstes pel
RGPD, assegurant-se que aquestes mesures son les adequa-
des per complir amb el mateix 1 que poden demostrar-ho da-
vant els interessats 1 davant les autoritats de supervisio com
ara la Agencia Espanola de Proteccion de Datos 1 la Autoritat
Catalana de Proteccio de dades. En sintesi, aquest princi-
pi exigeix una actitud conscient, diligent i proactiva per
partde les associacionsiper les persones encarregades
de tractament davant de tots els tractaments de dades
personals que duguin a terme.
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A.Respecte al Registre d’activitats del tractament, ante-
riorment ja ens hi hem referit en un apartat especific d’aques-
ta Guia. No obstant aixo0, i ates que aquesta seccio es refereix
a les obligacions, conve recordar que, en la mesura que prac-
ticament qualsevol tractament pot afectar drets illibertats de
les persones fisiques, s’ha de configurar aquest registre, tant
per part de les associacions com a responsables, com per les
persones encarregades de tractament.

B. Dret d’informacid. Amb caracter general, s’haura de do-
nar compliment a aquest dret d’informacio en el moment de
recollida de les dades personals, tant si es fa mitjancant for-
mularis en paper o formularis allotjats en una pagina web,
APP o similar.

El RGPD ha ampliat considerablement la informacio que
s’ha de facilitar al respecte, per la qual cosa ’AEPD, en la seva
“Guia per al compliment del deure d’informar”, recomana
que s’adopti un sistema de doble capa, distingint entre una
informacio basica i una altra de caracter addicional, a la qual
es pogues accedir de forma senzilla i rapida, per exemple, a
través d’una adreca electronica.
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Enlaprimera capahauria de constarlainformaciobasica:

- La identitat de la persona responsable i de la seva re-
presentant, si s’escau

- La finalitat del tractament

- La possibilitat d’exercir els drets establerts en els arti-
cles15a22del RGPD

Si es dones el cas, quan les dades fossin a ser tractades per
a 'elaboracio de perfils caldria informar en la primera capa
d’aquesta circumstancia, aixi com del dret a oposar-se a
’'adopcio de decisions automatitzades.

A la segona capa caldria posar la resta d’informacio recollida
al’article 13 del RGPD, ial 14, sifos €l cas.

Es a dir, s’haura d’informar les persones afectades ex-
pressament i inequivocament en els termes descrits
anteriorment. Aixi mateix, i tal com s’ha esmentat abans,
aquesta informacio haura de figurar en els formularis,
tradicionals o electronics de recollida d’informacio uti-
litzats per les associacions.
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A manera de resum es recomana:

- Que s’han de recollir només les dades personals adequades,
pertinents i limitades a allo necessari en relacio amb les fi-
nalitats de que es tracti, relatives a la gestio ordinaria d’as-
sumptes de 'associacio.

- Que s’han de tractar les dades de les persones afectades de
forma licita, lleial i transparent.

- Que no s’han de fer servir les dades per a finalitats incompa-
tibles.

- Que no seran conservades les dades de les persones afecta-
des per meés temps del necessari per a les finalitats del trac-
tament.

- Que seran tractades de manera que es garanteixi una segu-
retat adequada de les dades personals.

C. Conservacio de les dades: Si bé un dels principis indi-
cats anteriorment establerts pel RGPD és el relatiu a la limita-
cio del termini de conservacio, la norma europea, en regular
el dret de supressio, determina una série d’excepcions en les
quals no procediria aquesta supressio.
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Entre aquestes excepcions es troben:

- Compliment d’una obligacio legal que requereixi el tracta-
ment de dades imposada pel Dret de la Unio Europea o dels
Estats membres que s’apliqui al responsable del tractament.

- Per a la formulacio, I’'exercici o la defensa de reclamacions.

Per tant, la normativa de proteccio de dades permet con-
servar les dades personals durant el temps en que es pugui
exigir algun tipus de responsabilitat derivada d’una relacio o
obligacio juridica, o de ’execucio d’un contracte o de I'apli-
cacio de mesures precontractuals demanades per la persona
interessada.

Lapersona encarregada del tractament nomes podra conser-
var les dades personals que siguin estrictament imprescindi-
bles durant el periode de prescripcio que marca la normati-
va fiscal, comptable, social o civil. Finalitzat aquest termini
les dades s’hauran de destruir. Nomeés es podran conservar si
es dissocien o si, amb caracter excepcional, atesos els valors
historics, estadistics o cientifics d’acord amb la legislacio es-
pecifica, es decideix el manteniment integre de determina-

des dades.
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De forma resumida, es recomana el segtient:

- Shauran de definir els terminis de conservacio de les dades
personals de les persones afectades.

- S’hauran d’establir procediments per determinar que s’han
complert els terminis maxims de conservacio de les dades
personals de les persones afectades.

D. Deure de confidencialitat. Un altre dels principis que
recull el RGPD,1al qual hem fet al-lusio anteriorment és el de
confidencialitat. Aquest principi comporta que, en el tracta-
ment de dades de caracter personal, s’ha de garantir el com-
pliment del deure de confidencialitat o secret. Aquest deure,
que incumbeix a les persones responsables de les associ-
acions i a les encarregades de tractament que intervin-
guin en qualsevol fase d’aquest tractament, comporta
que no puguin revelar ni donar a coneixer el seu contin-
gut, tenint el deure de guardar-los. L'obligacio de secret
de la persona encarregada subsistira encara despres de fina-
litzar les seves relacions amb ’associacio.



Presentacio

Les pautes recomanades, per tant son:

- Que s’haura d’informar adequadament a totes les perso-
nes que tracten dades de caracter personal de 'obligacio de
guardar secret sobre les dades que coneguin en I'exercici de
les seves funcions, de les seves obligacions 1 de les conse-
quiencies de no complir-les.

- Que s’haura de deixar constancia d’aquesta informacio.

E. Comunicacions de dades de caracter personal. Supo-
sa la revelacio de dades realitzada a una persona diferent de
la interessada.

En aquest sentit, nomes es podran cediri/o comunicarles

dades personals de les persones interessades a terceres

persones si concorre algun dels suposits que legitimen

el tractament de dades personals que regula l'article 6 del

RGPD:

- Consentiment de I’'afectat.

- Compliment d’una obligacio legal.

- Execucio d’un contracte.

- Missio realitzada en interes public.

- Interessos vitals.

- Interes legitim perseguit per la persona responsable
del tractament o per un tercer.
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En el seu cas, la sancio aimposar recauria sobre la perso-
na responsable -I’'associacio-, o sobre la persona encar-
regada del tractament, o sobre tots dos, depenent de com
mantinguin regulada la seva relacio i de si disposen de con-
tracte d’accés de dades per compte de tercers o no.

Tots els agents implicats en el tractament de dades hauran de
complir amb els mandats derivats de la normativa de protec-
cio de dadeside lalegislacio sectorial aplicable a activitat de
I’associacio, amb especial atencio a les especialitats derivades
del tractament d’informacio personal en aquest ambit.

Quan l'associacio actui com a encarregada del tractament no
podra comunicar les dades a altres persones, ni tan sols per
a la seva conservacio. No obstant aixo, podra recorrer a una
altra encarregada (subencarregada) 1, per tant, comunicar-li
les dades comptant amb lautoritzacio prévia per escrit, que
podra ser de caracter general, per exemple, per a la subcon-
tractacio de serveis de “cloud computing” (com ara Dropbox,
One Drive, AWS, etc ). En aquest cas, I’'associacio haura d’in-
formar la persona responsable de qualsevol canvi que es pro-
dueixi amb la subencarregada.
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Aixi doncs cal tenir en compte:

- Que perque es pugui produir una comunicacio de dades per-
sonals s’ha d’estar legitimat per a aixo en els termes de lar-
ticle 6 del RGPD.

- Les persones encarregades del tractament no poden comu-
nicar les dades a tercers, ni tan sols per a la seva conserva-
cid, llevat que tingui serveis subcontractats, per exemple, de
“cloud computing” i compti amb l'autoritzacio de la persona
responsable.
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Obligacions en materia
de seguretat en els
tractaments de dades
personals de les
associacions
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EIRGPD preveu que les persones responsablesiencarregades
del tractament aplicaran les mesures tecniques 1 organitzati-
ves apropiades per garantir un nivell de seguretat adequat al
risc. Per tant, les mesures de seguretat que s’adoptin depen-
dran del risc inherent a cada tipus de tractament realitzat.

A tall d’exemple (no exhaustiu), entre les mesures de segure-

tat que es podrien adoptar destaquem:

a. Quan el mateix ordinador o dispositiu s’utilitzi per al trac-
tament de dades personalsifins d’us personal es recomana
disposar de diversos perfils o usuaris diferents per a
cadascuna de les finalitats.

b. Es recomana disposar de perfils amb drets d’'adminis-
tracio per a la instal-lacio i configuracio del sistema i
usuaris sense privilegis o drets d’administracio per a
Paccés ales dades personals. Aquesta mesura evitara que
en cas d’atac de ciberseguretat es puguin obtenir privilegis
d’accés o modificar el sistema operatiu.

c. Esgarantiral'existencia de contrasenyes peral’accésales
dades personals emmagatzemades en sistemes electronics.
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d.Quan a les dades personals accedeixin diferents persones,
per acadapersonaamb acceés ales dades personals, es
disposara d’un usuari i contrasenya especifics (identi-
ficacio inequivoca).

e. Shade garantirlaconfidencialitatdeles contrasenyes,
evitant que quedin exposades a tercers.

Tambe es poden implementar les seglients mesures tecniques

de salvaguarda:

a. Actualitzacio d’ordinadorsidispositius: Els dispositiusi
ordinadors utilitzats per al’emmagatzematge i el tractament
de les dades personals s’hauran de mantenir actualitzats.

b.Malware: En els ordinadors 1 dispositius on es realitzi el
tractament automatitzat de les dades personals es dispo-
sara d'un sistema d’antivirus que garanteixi en la me-
sura possible el robatori i destruccio de la informacio
i de dades personals. El sistema d’antivirus haura de ser
actualitzat de forma periodica.

c. Tallafocs o Firewall: Per evitar accessos remots indeguts
a les dades personals es vetllara per garantir I'existéncia
d’un firewall activat en aquells ordinadors i disposi-
tius en queé es realitzi 'emmagatzematge i/o tractament
de dades personals.
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d. Xifrat de dades: Quan es precisi realitzar 'extraccio de da-
des personals fora del recinte on es realitza el seu tracta-
ment, ja sigul per mitjans fisics o per mitjans electronics,
s’haura de valorar la possibilitat d’utilitzar un métode d’en-
criptacio per garantir la confidencialitat de les dades perso-
nals en cas d’accés indegut a la informacio.

e. Copla de seguretat: Periodicament es realitzara una co-
pia de seguretat en un segon suport diferent del que
s’utilitza per al treball diari. La cOpia s’emmagatzemara
en lloc segur per tal de permetre la recuperacio de les dades
personals en cas de perdua de la informacio.

D’altra banda, un dels problemes que planteja la prestacio de
serveis entre la persona encarregada i ’associacio €s la ubica-
cio del fitxer. La solucio més habitual €s que la mateixa per-
sona encarregada del tractament s’encarregui de la custodia
d’aquestes dades, a la seva oficina i amb els seus propis mit-
jans. En aquest suposit, sera la persona encarregada qui hau-
ra d'implementar les mesures de seguretat adequades per al
nivell de seguretat que requereixi el fitxer.
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Les mesures de seguretat a adoptar per la persona en-
carregada s’han de documentar en el contracte d’encar-
rec del tractament. La custodia dels tractaments amb dades
de caracter personal passa aixi a conformar una de les obliga-
cions basiques de la persona encarregada del tractament.

Tambeé es recomana seguir les pautes seglients:

- Per documentar adequadament les mesures de seguretat
tecniques i organitzatives implantades es pot utilitzar el do-
cument de seguretat.

- Haura de formar iinformar de les seves obligacions al perso-
nal que tracti dades de caracter personal, definint clarament
les seves funcions, el seu deure de confidencialitat, i les se-
ves possibilitats i limitacions d’accés a les dades personals.

- Haura de controlar els accessos a la informacio de caracter
personal, gestionar adequadament els suports d’informacio,

1garantir la identificacio i autenticacio dels usuaris del siste- N\
ma d’informacio.

- Ha d’existir un procediment per gestionar les autoritzacions ‘
per a la sortida de dispositius portatils que contenen dades

personals fora dels locals o oficina del responsable. )
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Exemples
habituals



Exemples habituals

Exhibicio d’actes
de I’associacio a
entitats financeres
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El llibre d’actes dels organs de govern de les associacions
recull els acords adoptats, havent d’expressar ’'acta de cada
reunio el contingut de la mateixa, dins del qual figuren les
dades d’identificacio de les persones assistents, correspo-
nent la custodia d’aquests llibres d’actes a ’associacio. Lla-
vors, es pot plantejar el dubte sobre si €s conforme amb la
normativa de proteccio de dades que la representacio legal
de Passociacio pugui exhibir el contingut d’una acta davant
d’una entitat bancaria per formalitzar, per exemple, ’ober-
tura d’'un compte corrent o per al canvi anual de signatures
dels carrecs de 'associacio.

Logicament, l'obertura i gesti0 d’'un compte cor-
rent amb P'entitat financera provoca la necessitat que
aquesta tingui coneixement de les dades d’identifica-
cio de qui assumeix aquesta representacio legal i dels
canvis que es produeixin periodicament, aixi com de les
dades personals d’aquells carrecs de I’associacio a les
quals s’atorgui la facultat de signatura, independent o con-
junta, peralesoperacionsreferides a aquest compte. Arabe,
aquestes dades li poden ser comunicades mitjancant
la corresponent certificacio expedida pel o la secreta-
ria de ’'associacio o un altre document d’apoderament le-
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gal, de Pexactitud i veracitat del qual respondran aquests or-
gans de govern davant I’entitat financera.

La certificacio emesa sera document suficient per formalit-
zar davant 'entitat financera ’obertura d’un compte corrent
o per al canvi de signatures dels carrecs de ’associacio.

u[m
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Les associacions centren també una part de la seva activi-
tat en Porganitzacio de cursos, esdeveniments o altres acti-
vitats per a les seves persones associades o per a altres, bé
organitzant-les elles mateixes, bé encarregant-les a tercers.
En aquests casos s’ha de plantejar el tipus d’obligacions que
corresponen a cadascun dels subjectes a que fa referencia
aquesta activitat.

[ | my
Organ ItzaCIO - Quan les dades personals de les persones afectades son
) t' 't t I tractades per I'associacio, decidint aquesta sobre 'objecte,
d ac IVI a s per a es contingut i us d’aquests tractaments, I’associacio esdeve
p e rso n es a ssoc i a d es responsable del tractament.

- 8i Pactivitat Porganitza un tercer, aquest tindra la
condiciéo d’encarregat del tractament, per aixo, cal-
dra que l'encarregat del tractament i la responsable
compti amb una base contractual per a la realitzacio
dels tractaments de dades i, al seu torn, compleixi amb
el dret d’informacio en els termes continguts en la norma-
tiva de proteccio de dades.

- Correlativament a la seva responsabilitat, correspondran

també¢ a la persona encarregada les obligacions relatives al
registre de les activitats de tractament.
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Recordem que, si es volen captar imatges d’aquests es-
deveniments i difondre-les per diversos Canals (web
de I'associacio, perfil de xarxes socials, publicacions
en paper o digitals...) caldra tenir 'autoritzacio de les
persones que puguin ser identificables. Tambe caldra
preveure espais “en ombra” on puguin situar-se aquelles per-
sones que no vulguin que la seva imatge sigui captada.
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De forma esquematica, la instal-lacio de cameres i/o video-
cameres a les instal-lacions d’entitats privades com les asso-
ciacions es regeix pels seguents requisits 1 condicions:

1. Legitimacio per alainstal-lacio
Per a la instal-lacidé de cameres en zones comunes sera ne-
cessari 'acord de 1'organ corresponent de I’associacio. Es

~ recomana que en l'acord es reflecteixin algunes de les ca-
cameres de racteristiques del sistema de videovigilancia, aixi com el
Vi d eovi g i Ié n c i a nombre de cameres o I’espai captat per aquestes.

La legitimacio per al tractament de dades de caracter per-
sonal (imatges i, si s’escau, veus) estaria en l'interes public,
recollit a ’article 6.1 €) del RGPD.

2. Registre d’activitats de tractament
S’ha de configurar el registre d’activitats de tractament re-
ferit a les videocameres.

3. Dret d’informacio
S’instal-laran en els diferents accessos a la zona videovigila-
da 1, en lloc visible, un o diversos cartells que informin que
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s’accedeix a una zona videovigilada. El cartell indicara de
forma clara que es tracta d’'una zona videovigilada, la identi-
tat de la persona responsable del tractament i davant de qui
1 on dirigir-se per exercir els drets que preveu la normativa
de proteccio de dades. L’Agéncia Espanyola de Proteccio de
Dades disposa d'un model de cartell facilment descarrega-
ble de la seva pagina webs.

Aixi mateix, es posara a disposicio de les persones afectades
la restant informacio que exigeix la legislacio de proteccid
de dades, 1a la qual ens hem referit en aquesta Guia en ana-
litzar el compliment del dret d’informacio en la recollida de
dades personals. La informacio pot estar disponible en con-
sergeria, recepcio, oficines, taulers d’anuncis o ser accessi-
ble a través d’internet.

4.Gravacio d’imatges

Les cameres nomeés podran captar imatges de les zones co-
munes de I’'associacid. No es podran captar imatges de la via
publica a excepcio d’'una franja minima dels accessos a 'im-
moble. Tampoc podran captar-se imatges de terrenys i habi-
tatges confrontants o de qualsevol altre espai alie. Si s’utilit-

3https://www.aepd.es/es
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zen cameres orientables 1/0 amb zoom, caldra la instal-lacio
de mascares de privacitat per evitar captar imatges de la via
publica, terrenys i habitatges de tercers.

La contractacio d'un servei de videovigilancia extern o la
instal-lacio de les cameres per un tercer no eximeix I’associ-
acio del compliment de la legislacio de proteccid de dades.

5. Monitors i visualitzacio d’imatges

L’accés a les imatges estara restringit a les persones desig-
nades per l’associacio. El sistema de gravacio s’ubicara en
un lloc vigilat o d’accés restringit. A les imatges gravades hi
accedira només el personal autoritzat, que haura d’introduir
un codi d’usuari i una contrasenya. Un cop instal-lat el siste-
ma, es recomana el canvi regular de la contrasenya, evitant
les facilment deduibles.

Si Paccés es realitza amb connexio a internet, es restringira
igualment amb un codi d’usuari i una contrasenya (o qual-
sevol altre mitja que garanteixi la identificacio 1 autenticacio
univoca), que nomes seran coneguts per les persones auto-
ritzades a accedir a les imatges.
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6. Conservacio i comunicacio de les imatges

Les imatges seran conservades durant un termini maxim
d’un mes des de la seva captacio. Les imatges que s’utilitzin
per denunciar delictes o infraccions s’acompanyaran a la de-
nuncia i sera possible la seva conservacio per ser lliurades a
les Forces 1 Cossos de Seguretat o als Jutjats 1 Tribunals que
les requereixin. No podran utilitzar-se per a un altre fi.

La peticio d’imatges per les Forces i Cossos de Seguretat es
realitzara en el marc d’actuacions judicials o policials. En
aquest cas, I’'associacio conservara la sol-licitud. El requeri-
ment a la persona titular del tractament sera el document
que empari a aquest per comunicar dades a les mateixes o
als Jutjats 1 Tribunals que els requereixin.
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FAQ
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1

Es pot conservar la dada del correu electronic utilitza-
da per una persona associada per comunicar una inci-
dencia i usar-lo per a les seves relacions derivades de
Passociacio al marge de laincidéncia concreta?
Sil’adreca de correu electronic ha estat proporcionada per la
persona afectada es pot utilitzar per la responsable per a la
gestio de les seves relacions amb 'associacio. Qualsevol al-
tre us, com publicitat o marqueting, no estarialegitimati
necessitaria el consentiment expres.

2

Es poden realitzar comunicacions a les persones associa-
des per sistemes de missatgeria instantania (WhatsApp)?
St ho ha facilitat la persona associada es podria utilitzar en el
marc de la gestio de 'associacio sense necessitat de consen-
timent. Ara b€, no es pot utilitzar per incloure la persona
associada en un grup sense el seu consentiment expres,
informatiexplicit. En aquests casos es recomana I'us de sis-
temes de missatgeria que permetin a les persones interessa-
desemmascararels seus numeros de telefon (p.ex Telegram).

GUIA DE TRACTAMENT DE DADES PERSONALS PER A ASSOCIACIONS VEINALS

3
Es poden publicar dades de caracter personal al web de

I’associacio o taulers d’anuncis?

Els suposits en que s’autoritza I’exposicio de dades de carac-
ter personal relacionades amb assumptes derivats de la ges-
ti0 de 'associacio es precisen en la normativa sobre transpa-
rencia que pugui ser d’aplicacio segons el cas. Fora d’aquests
suposits, s’haura de comptar amb el consentiment exprés de
la persona interessada.
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Annexos

1. Glossari

Consentiment de la persona interessada tota
manifestacio de voluntat lliure, especifica, informada i
inequivoca per la qual aquesta accepta, ja sigui mitjan¢ant
una declaracio o una clara accio afirmativa, el tractament
de dades personals que li concerneixen.

Dada personal: tota informacio sobre una persona fisi-
ca identificada o identificable (la interessada o afectada);
es considerara persona fisica identificable tota persona, la
identitat de la qual pugui determinar-se, directament o in-
directament, en particular mitjan¢ant un identificador, com
per exemple un nom, un numero d’identificacio, dades de lo-
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calitzacio, un identificador en linia o un o diversos elements
propis de la identitat fisica, fisiologica, genetica, psiquica,
economica, cultural o social de 'esmentada persona.

Encarregada del tractament o encarregada: la persona
fisica o juridica, autoritat publica, servei o un altre organis-
me que tracti dades personals per compte de la persona res-
ponsable del tractament.

Responsable del tractament o responsable: la persona
fisica o juridica, autoritat publica, servei o un altre organis-
me que, sol o juntament amb altres, determini els fins 1 mit-
jans del tractament; si el Dret de la Unio Europea o dels Es-
tats membres determina els fins i mitjans del tractament, la
persona responsable del tractament o els criteris especifics
per al seu nomenament podra establir-los el Dret de la Unid
Europea o dels Estats membres.

Tercer: persona fisica o juridica, autoritat publica, servei o
organisme diferent de la persona interessada, de la respon-
sable del tractament, de la encarregada del tractament 1 de
les persones autoritzades per tractar les dades personals sota
Pautoritat directa de la responsable o de la encarregada.
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Tractament: qualsevol operacio o conjunt d’operacions re-
alitzades sobre dades personals o conjunts de dades perso-
nals, ja sigul per procediments automatitzats o no, com la
recollida, registre, organitzacio, estructuracid, conservacio,
adaptacio o modificacio, extraccio, consulta, utilitzacio, co-
municacio per transmissio, difusio o qualsevol altra forma
d’habilitacio d’accés, acarament o interconnexio, limitacio,
supressio o destruccio.
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2. Reglament general
de proteccio de dades®

https://apdcat.gencat.cat/web/.content/03-documentacio/
Reglament_general de_ proteccio de_dades/documents/
RGPD-Cat.pdf

+Només 'articulat: Hem tret la part introductoria per facilitar la lectura


https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/RGPD-Cat.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/RGPD-Cat.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/RGPD-Cat.pdf
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3. Guia de transparencia 4. Guia de transparencia
per a entitats privades per a entitats privades

https://governobert.gencat.cat/web/.content/0o1_Que_  https://governobert.gencat.cat/web/.content/01_Que_
es/04_Publicacions/guies de transparencia/Guia de Trans-  es/04_Publicacions/infografies/2021/28 guia entitats_pri-
parencia_per a_entitats privades.pdf vades/infografia_transparencia entitats_privades.pdf



https://governobert.gencat.cat/web/.content/01_Que_es/04_Publicacions/guies_de_transparencia/Guia_de_Transparencia_per_a_entitats_privades.pdf
https://governobert.gencat.cat/web/.content/01_Que_es/04_Publicacions/guies_de_transparencia/Guia_de_Transparencia_per_a_entitats_privades.pdf
https://governobert.gencat.cat/web/.content/01_Que_es/04_Publicacions/guies_de_transparencia/Guia_de_Transparencia_per_a_entitats_privades.pdf
https://governobert.gencat.cat/web/.content/01_Que_es/04_Publicacions/infografies/2021/28_guia_entitats_privades/infografia_transparencia_entitats_privades.pdf
https://governobert.gencat.cat/web/.content/01_Que_es/04_Publicacions/infografies/2021/28_guia_entitats_privades/infografia_transparencia_entitats_privades.pdf
https://governobert.gencat.cat/web/.content/01_Que_es/04_Publicacions/infografies/2021/28_guia_entitats_privades/infografia_transparencia_entitats_privades.pdf
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